MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORGAS ARMADAS
CHEFIA DE OPERAGOES CONJUNTAS
SUBCHEFIA DE COMANDO E CONTROLE

TERMO DE LICITAGAO ESPECIAL 001/2020

A UNIAO, PESSOA JURIDICA DE DIREITO PUBLICO INTERNO, por intermédio do Ministério
da Defesa (MD), Org&o da Administragdo Publica Federal (APF), inscrita no Cadastro Nacional
de Pessoas Juridicas (CNPJ) sob o n° 03.277.610/0001-25, representada pelo Brigadeiro
Engenheiro DALMO JOSE BRAGA PAIM, Subchefe de Comando e Controle (SC-1) do
Ministério da Defesa (MD), conforme previsto na Lei n° 12.598, de 21 de margo de 2012, inciso
| do §1° do artigo 3°, na Lei N° 8.666, de 21 de junho de 1993, no Decreto n° 7.970, de 28 de
marco de 2013 e na Norma Complementar 09/IN01/DSIC/GSI/PR, de 15 de julho de 2014, do
Departamento de Seguranga Institucional do Gabinete de Seguranga Institucional da
Presidéncia da Republica (DSIC/GSI/PR), procedimento licitatério destinado a participacao de
Empresas Estratégica de Defesa (EED) para instalacdo de ativos com fornecimento de
Produto Estratégico de Defesa (PED).

1. DO OBJETO

Contratagcéo de EED para prover o fornecimento, instalacéo e configuragdo de PED Médulo
de Seguranca Criptografico (HSM - Hardware Security Module) ASI-HSM e a instalacso e
configuracdo de equipamentos (ativos) de interconexdo de rede, ja adquiridos, em locais a
serem determinados para atualizagdo da Rede Operacional de Defesa (ROD), ver Figura 1,
visando a implantacdo da Rede de Passagem, contemplando um Sistema Criptografico de
Trafego de Voz e Dados, e Rede IP Fixa, que obrigatoriamente deve atender aos requisitos

de insergao de Algoritmo Criptografico de Estado.
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Figura 1 — Arquitetura geral da solugéo

As redes de acesso suportadas permitem o transporte de informacdes
criptografadas, mesmo sendo elas comerciais, plblicas ou governamentais, internas ou
externas, fixas ou moveis. As diversas redes de acesso possibilitam os terminais de usuario
se conectarem a solugdo de acesso seguro.

A arquitetura de seguranga e conectividade deve prover criptografia, por intermédio
do estabelecimento de tunel criptografico (VPN) entre equipamentos de interconexdo dos
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enlaces e entre os usuarios e a solugao de acesso. A solugéo tecnolbgica deve permitir que
os algoritmos criptograficos executados nesta camada possam ser executados em hardware
seguro (médulo coprocessador criptografico).

2. FUNDAMENTAGAO

21. RAZOES DA OPGCAO DE UTILIZAGAO DO PROCEDIMENTO LICITATORIO
ABRANGIDO PELA LEI N° 12.598, DE 21 DE MARCO DE 2012

2.1.1. De acordo com o preconizado no Decreto n°® 9.570/2018, que aprova a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comisséo e das Fungbes de Confianca
do Ministério da Defesa e altera o Decreto n® 9.031, de 12 de abril de 2017, o Decreto n°® 8.905,
de 17 de novembro de 2016, e o Decreto n°® 6.944, de 21 de agosto de 2009, em seu art. 14,
inciso IV do Anexo |, é atribuida a Subchefia de Comando e Controle (SC-1), da Chefia de
Operacdes Conjuntas (CHOC), do Estado-Maior Conjunto das Forgas Armadas (EMCFA) a
responsabilidade de, em conjunto com as Forgas Singulares (FS):

“prover, aprimorar € manter em funcionamento seguro e ininterrupto a infraestrutura de comando e
controle sob responsabilidade da Subchefia, conforme previsto na doutrina do Sistema Militar de
Comando e Controle (SISMC?)".

2.1.2. Cabe ao SISMC2Z interligar os diversos niveis decisérios da Estrutura Militar de Defesa,
de forma integrada, oportuna, simples, segura, flexivel, confiavel e continua. Para estruturar a
interligacao dos diversos Centros de Comando e Controle (CC?), a SC-1 desenvolveu a ROD,
que permite a interoperabilidade entre as FS e o EMCFA. Para permitir a interoperabilidade,
faz-se necessario que os servicos a serem utilizados estejam hospedados em um ou mais
datacenters, com acesso por todos os usuarios, a partir das redes de dados das Forgas. Esses
acessos, a partir da rede das Forgas, podem provocar conflitos de enderecos, pois as redes
singulares podem utilizar enderegos IP iguais, tendo em vista nao haver uma governanga
Unica ou centralizada.

2.1.3. Assim, o SISMC? deve evoluir para atender as estruturas de C? identificadas nos
planejamentos operacionais para as diversas hipéteses de emprego. Dessa forma, faz-se
necessario uma adequacdo dos pontos de presenga da ROD para atenderem aos Distritos
Navais, Comandos Militares de Area e aos Comandos Aéreos Regionais, também os
principais datacenters das Forgas, Estacdes Centrais do Sistema de Comunicagdes Militares
por Satélite (SISCOMIS) e outras instalagdes identificadas no decorrer do processo de
contratagdo. Devera contemplar um incremento na capacidade de transmissédo de dados,
empregando enlaces seguros que atendam aos requisitos legais vigentes e um gerenciamento
ativo da rede. Essa estrutura devera ser acompanhada de um sistema de monitoramento,
operacao e gerenciamento eficiente e descentralizado.

2.1.4. Parte dos ativos de rede necessarios ao estabelecimento da nova topologia ja foram
adquiridos em 2019 estando em processo de recebimento e entrega. Devido a grande
quantidade desses equipamentos e a sua futura distribuicdo nas diversas localidades do
Territorio Nacional, a caréncia de méo de obra especializada e disponivel no MD e nas FS,
far-se-a necessaria a contratacéo de empresa especializada para sua instalagéo, configuragéo
e implementacao de dispositivos de seguranga (criptografia) de rede que atendam aos
requisitos legais, assegurando uma protegéo cibernética a ROD.

2.1.5. Salienta-se que a ROD ¢ utilizada para transmissdo de informacdes sigilosas em
Operagdes Conjuntas e Operagdes Interagéncias e na transmisséo de informactes de nivel
estratégico e de carater sigilosa, sendo fatores primordiais de sua génese, a confidencialidade
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a e disponibilidade. Devido a necessidade de integragdo com outras redes, inclusive a internet,
a ROD estara sujeita aos mesmos riscos e ameacas destes ambientes computacionais,
evidenciando a importancia da busca continua por solugdes que possam aumentar a
segurancga da informacao.

2.1.6. A NC 07/INO1/DSIC/GSIPR trata que o acesso remoto & rede corporativa, que
armazena informagdes sigilosas, devera ocorrer por meio de canal seguro:

“6.2.6. Utilizar a legislag&o especifica para a concessdo de acesso as informagoes sigilosas e
para o acesso remoto, no a4mbito da rede corporativa, por meio de canal seguro”.

2.1.7. A transmissao de informacoes classificadas, em qualquer grau de sigilo, deve
ocorrer por meio de canal seguro, sendo assegurado a protegéo e a confidencialidade por
intermédio de mecanismos criptograficos baseados em algoritmo de Estado, conforme
prescreve a NC 09/IN01/DSIC/GSI/PR, devendo ser observados os seguintes procedimentos:

“5.1 Algoritmo de Estado:

5.1.1 Toda a informagéo classificada, em qualquer grau de sigilo, produzida, armazenada
ou transmitida, em parte ou totalmente, por qualquer meio eletrénico, devera obrigatoriamente
ser protegida com recurso criptogréfico baseado em algoritmo de Estado”

2.1.8. O GSI/PR, por meio da NC 09/IN01/DSIC/GSI/PR, de 15 de julho de 2014, orienta o
uso de recursos criptograficos para aumentar segurancga da informacéo e comunicacées. Os
itens de 5.1.10 a 5.1.12 dessa orientagéo trazem as seguintes orientagées sobre o uso de
algoritmo de Estado:

"5.1.10. O recurso criptogréfico, baseado em algoritmo de Estado, deverd ser desenvolvido
proprio ou por orgédos e entidades da APF, direta ou indireta, mediante acordo ou termo de
cooperagdo, vedada a participagdo e contratagdo de empresas e profissionais externos a APF,
para tal finalidade.
5.1.11. Excepcionalmente, com anuéncia da Alta Administragéo do érgéo ou entidade, a previsto
no Iltem 5.1.10 poderé ser terceirizado, desde que atendidas obrigatoriamente as seguintes
condi¢bes:
a) seja uma Empresa Estratégica de Defesa do setor de Tecnologia de Informag¢do e
Comunicacées e utilize tecnologia nacional, ndo sendo aceito empresas que apenas
fornecam recursos criptogréaficos com tecnologia estrangeira;
5.1.12. O ndo cumprimento do previsto no item 5.1.10 ou nas letras a, b e ¢ do item 5.1.11 podera
gerar responsabilidade administrativa, civil e penal, conforme Legislaggo vigente.

5.1.4 O canal de comunicagdo seguro (Rede Privada Virtual - VPN) que interligue redes dos
orgéos e entidades da APF, direta e indireta, objetivando a troca de informagées classificadas,
deve utilizar recurso criptografico baseado em algoritmo de Estado”.

2.1.9. O MD, atualmente, nao dispée em seus quadros pessoal especializado e com a
capacidade tecnica necessaria para o desenvolvido de um recurso criptografico préprio.
Devido a alta tecnologia empregada e a imprescindibilidade do objeto, devido as
informagGes sensiveis que trafegam na ROD, faz-se necessario a contratagio de uma EED
para esta finalidade, visando, também, a adequabilidade com as normas vigentes,
especificamente o que prescreve o item 5.1.1 da NC 09/IN01/DSIC/GSI/PR.

2.1.10. E importante ressaltar que essa aquisicéo, a luz da Lei n° 12.598/2012 e do art.
9° do Decreto n° 7.970/2013, trara garantias para Unido, ndo atendidas na Lei n° 8.666/93,
como a ftransferéncia, quando requisitada, da tecnologia relacionada ao PED,
possibilitando a disponibilizagio da capacidade tecnoldgica e produtiva para outra EE
e continuidade de produgio do PED a ser adquirido.
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21.11. Neste contexto, a contratagdo, aos moldes da Lei n° 8.666/93, nao garante a
contrataciao de uma EED, sendo mais adequado a adocao da Lei n° 12.598/2012 nesse
processo licitatério para assegurar a aquisicdo de um PED que implemente um recurso
criptografico baseado em algoritmo de Estado desenvolvido exclusivamente para
transmissao de informagoes sigilosas e homologado pela APF.

2.1.12. Do exposto, mostra-se que o procedimento licitatorio previsto na Lei
n°12.598/12, é a solucdao mais vantajosa para a APF, pois possibilitara mitigar os riscos
de contratacdo de uma empresa que nao seja Empresa Estratégica de Defesa (EED).
2.2. ANALISE ENTRE BENEFICIO E CUSTO

Neste processo licitatério diferenciado (previsto na Lei n® 12598, de 21 de margo
de 2012) para EED, foram identificados os beneficios relacionados a contratagéo e ao PED:

2.2.1. Dos Beneficios

2211. Do ponto de vista da contratagao

a) Garantia de contratacdo de solugido de seguranga para as transmissdes de
informacdes classificadas ou sigilosas: A contratacdo do PED proverd um aumento da
seguranca e confidencialidade das informagdes transmitidas na ROD, especialmente em
Operagoes Conjuntas, em Operagbes Interagéncias e na transmisséo de informagtes entre
os niveis estratégico, operacional e tatico, em conformidade com a NC 07/IN0O1/DSIC/GSIPR
e a NC 09/IN01/DSIC/GSIPR.

b) Garantia de contratacio de solugdo com alto contetido nacional: O paragrafo 6°
do artigo 3° da Lei n°® 12.598/2012, assim como o inciso | do paragrafo 2° do artigo 12 do
Decreto n° 7.970, de 28 de marco de 2013, asseguram a possibilidade de exigéncia durante
a contratagdo de um percentual minimo de contetdo nacional. Dada a sensibilidade do
sistema em questdo, no qual irdo tramitar informagdes sigilosas relacionadas a defesa
nacional, faz-se necessaria a imposicdo de um alto conteudo nacional para a solugéo, de
forma a assegurar que a tecnologia em questao é de dominio nacional. A aplicagéo da Lein°
8.666, de 21 de junho de 1993, por si s6, ndo deixa clara a possibilidade de utilizagao desse
tipo de processo licitatério diferenciado. Dessa forma, a aplicagdo da Lei n® 12.598/2012 torna-
se um beneficio, uma vez que assegura a imposi¢gdo de contetdo nacional minimo, algo
extremamente necessario na contratagao de sistemas sensiveis como os em questao.

) Garantia de contrataciao de empresa nacional com experiéncia na area de defesa:
O inciso IV do artigo 2° da Lei n° 12.598/2012 estipula como condi¢ao para a empresa ser
classificada como EED, que sua sede, administragdo e estabelecimento industrial sejam no
Brasil, com objeto social direcionado a realizagdo ou condugéo de atividades de pesquisas e
desenvolvimento estabelecidos nacionalmente, assim como questdes relacionadas a direitos
dos acionistas e continuidade produtiva no pais.

d) Diminuicao do risco de solugdao com falha intencional (backdoor): A contratagao
de uma solugcdo com alto contetido nacional e desenvolvida localmente por uma empresa
nacional da area de defesa reduz sensivelmente o risco de existéncia de uma falha do tipo
backdoor na solucdo. A existéncia desse tipo de falha comprometeria a seguranga das
informacgdes que estariam sendo transmitidas pelo sistema, colocando em risco a defes '
nacional.
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e) Geracao de emprego e renda na industria brasileira: A garantia de contratacéo de
empresa nacional traz como beneficio adicional a geragdo de emprego e renda na industria
de defesa e seus fornecedores nacionais. A simples utilizagdo da Lei n° 8.666/93 poderia
ocasionar a contratagdo de empresa ou solugdo estrangeira, o que além dos riscos de
segurancga associados, poderiam nao criar empregos e renda no Brasil.

f) Sustentacdo de parcela dos investimentos na industria de defesa nacional: A
grande especificidade dos produtos de defesa limita o mercado das empresas que atuam
nesse setor, as quais nem sempre conseguem desenvolver solugées duais para a mercado
civil. A necessidade de um Estado em se comunicar de forma segura é constante, o que requer
a existéncia permanente de uma solugédo robusta capaz de atender a essa necessidade.
Dessa forma, o Estado tem necessidade e capacidade de contribuir com a sustentacdo da
industria de defesa nacional de soluges de comunicagdes criptograficas. A utilizagao da Lei
n® 12.598/2012 assegura que os recursos investidos sejam direcionados para empresas
nacionais da area de defesa, cumprindo importante papel na consolidagdo da tecnologia
nacional de comunicagées criptografadas. A utilizacdo da Lei n° 8.666/93 isoladamente,
poderia ocasionar justamente o inverso, ou seja, a contratagio de solugéo estrangeira, o que
enfraqueceria o desenvolvimento nacional e fortaleceria o estrangeiro, aumentando a
diferenca tecnolégica e a dependéncia externa, colocando em risco cada vez mais a
seguranga das informagdes de defesa nacional.

g) Garantia de manutencdo da capacidade produtiva da tecnologia adquirida: A
alinea "e" do inciso IV, do artigo 2° e o inciso | do paragrafo 2° do artigo 3°, ambos da Lei n°
12.598/2012, asseguram a imposi¢éo da continuidade produtiva no pais, o que contribui para
a manutencao da independéncia tecnolégica no Brasil, em caso de afastamento da empresa
contratada. Tal medida, ausente formalmente na Lei n° 8.666/93, garante a continuidade da
solugdo tecnolégica no tempo e reduz sensivelmente o risco de perda do investimento
realizado na solugéo.

2.21.2. Do ponto de vista dos PED
Do ponto de vista do PED, os beneficios identificados s&o especificados a seguir:

a) Assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes transmitidas;

b) Comunicagéo segura de informacao classificadas, nos niveis secreta ou reservada, em
dispositivos convencionais;

c) Comunicagdo segura de voz e dados, com classificagdo secreta ou reservada, em
dispositivos fixos;

d) Possibilidade de acessar conteudo classificado como secreto ou reservado em um
ambiente seguro, permitindo o fluxo de informagdes sensiveis por meio de um canal seguro e
eficiente para o usuario;

e) Seguranga da privacidade dos dados, dificultando interceptacées para analises de
trafego ou conteldo;

f) Seguranga no armazenamento e disponibilizacdo de contetido eletrénico com
informagdes classificadas como reservada e secreta:
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g) Possibilidade de realizar operagbes de gerenciamento e operacéo do sistema de
comunicagdes criptograficas de forma eficiente e independente da empresa contratada.

2.2.2. Dos Custos

Ainda com relacéo a escolha por processo licitatério diferenciado, cabe ressaltar os
custos da escolha desse tipo de procedimento:

2.2.21. Do ponto de vista da contratagao

a) Diminuigao do custo de aquisicao: Conforme previsto na Lei n® 12.598, de 21 de margo
de 2012, no Decreto n° 8.122, de 16 de outubro de 2013, e na Instrugdo Normativa SRF n°
1.454, de 25 de fevereiro de 2014, as EED tém acesso a regime especial tributario, como a
suspengdo da exigéncia para contribuicdo para o Programa de Integragcdo Social e de
Formagdo do Patriménio do Servidor Publico (PIS/PASEP), possibilitando aumentar a
competividade das EED, diminuindo seus custos referentes a cadeia produtiva e
possivelmente levando a uma diminuigdo dos custos de aquisi¢ao da solugao.

2.2.2.2. Do ponto de vista dos PED
Os custos relacionados a adogao de um conjunto de PED s&o descritos a seguir:

a) Investimento orgamentario inicial estimado em R$ 2.600.000,00 (Dois milhoes e
seiscentos mil reais): a estimativa desse montante levou em consideragéo a estrutura da
ROD;

b) Necessidade de desenvolver processos internos da SC-1 do MD para prover a
sustentacdo dos servicos de comunicagdo criptografica: o servico de comunicagao
criptografica inexiste no atual portfélio de servigos da SC-1, o que requer que seja modelada
uma solugao para dar suporte aos usuarios quando da utilizagao do servigo a ser contratado.

2.3. OUTROS FATORES DE ANALISE
Diante da analise dos beneficios e custos, e conforme §2° do Decreto n°
7.970/2013, outros fatores de analise foram indicados para consubstanciar o procedimento

licitatorio pela Lei n° 12.598/12 como a melhor solugéo para a aquisi¢ao do objeto pretendido.

2.3.1. Necessidade de contetdo nacional

a) Dessa forma, o PED a ser contratado no objeto deste TLE deve contar com 100% (Cem
por cento) de contetido nacional para algoritmo criptografico e de no minimo 90% (Noventa
por cento) para os equipamentos (hardware) responsaveis pelo estabelecimento do canal
seguro.

2.3.2. Contribuicdo para a BID

a) A possibilidade de contribuigado para a base industrial de defesa difere em relagado a
uma abordagem prevista na Lei n° 12.598/2012 ou na Lei n° 8.666/93.

b) A contratacao, por intermédio da Lei n° 12.598/2012, possibilita uma diferenciagao na

participagdo das empresas nacionais, o que viabiliza a realizagao dos beneficios identificados
nesse TLE. Os beneficios para a base industrial de defesa, quando adota a contrataca \
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especial, sdo os seguintes:
o Aproveitamento de tecnologia: a aquisi¢do de PED ja desenvolvido e utilizado
evitara os custos decorrentes no desenvolvimento de um novo produto e possibilitara
a padronizacao da criptografia nos 6rgaos da APF
o Aumentar a independéncia de tecnologia estrangeira: a escolha por EED do
setor de TIC, com alto conteido nacional, tecnologia propria e que implementa
criptografia de estado, possibilitara ao MD a comunicacdo segura na ROD sem
utilizacdo de recursos criptograficos desenvolvidos com tecnologia estrangeira,
conforme prescreve a NC 09/IN0O1/DSIC/GSI/PR;
° Dominio de tecnologia e que atendam as especificidades da Defesa
Nacional: o dominio de tecnologia de comunicagao criptografada, desenvolvida por
empresa brasileira, contribuira para independéncia tecnologica, atendendo as
especificidades da industrial de defesa nacional e em conformidade com as normas e
legislagdo em vigor, no que tange a utilizacdo de criptografia de estado na ROD,
aumentando a seguranga nas comunicagbes entre os equipamentos e sistemas
militares, seja por meio fisico, por radio ou por satélite.

2.3.3. Da sustentabilidade do ciclo de vida do PED

a) A adogéo da Lei n°® 12.598/2012 permite a APF o aproveitamento dos produtos e
tecnologias adquiridos por um periodo maior de tempo, contribuindo para a construcao de um
ciclo de vida mais eficiente.

b) As salvaguardas introduzidas pelo art. 9° do Decreto n° 7.970/13, no que diz respeito a
transferéncia de tecnologia e de conhecimento, no caso de descontinuidade do produto ou
encerramento de pessoa juridica, permitem a APF dar continuidade a tecnologia e ao
conhecimento gerado pela contratagao, aumentando o ciclo de vida do PED.

2.3.4. Das garantias de continuidade das capacitacées tecnoldgicas e produtivas

a) A realizagao de licitagdo utilizando-se os dispositivos da Lei n° 12.598/2012 permite a
imposicéo das garantias de continuidade das capacitagbes tecnolégicas e produtivas
adquiridas.

b) As EED, quando participarem de licitagdes, deverdo, conforme art. 9° do Decreto n°
7.970/13, apresentar declaragdo com as garantias para que, no caso de descontinuidade da
produgéo de um PED ou na ocorréncia do encerramento da pessoa juridica relativa a area
estratégica de defesa, sem sucessor equivalente que garanta a sua perenidade, seja
assegurada a continuidade das capacidades tecnolégicas e produtiva no Pais, abordando a
forma de:
° Transferéncia para a Unido, quando requisitado, da tecnologia e do
conhecimento relacionados aos PED;
o Disponibilizardo da capacidade tecnolégica e produtiva para outras EED:;
Autorizacéo da produgao, sob licenca, por outras EED;
Transferéncia de direitos da propriedade intelectual:
Ressarcimento dos investimentos realizados pela Unigo; e
Apresentacao de garantias reais.

3. OUTRAS INFORMACOES

3.1. Havera clausula no edital informando que para a participacdo do procedime
licitatorio, um dos requisitos € que a empresa tenha sido credenciada como EED.
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3.2. Havera clausula no edital e contrato garantindo a entrega, pela empresa vencedora, do
Relatério Anual da Base Industrial de Defesa — RARBID.

Brasilia, 16 de julho de 2020.

l

i S ol ' .
Brigadeiro Engenheiro DALMO JOSE BRAGA PAIM
Subchefe de Comando e Controle
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